ПАМЯТКА 
по безопасности детей в сети Интернет
Классификация интернет-угроз
Во Всемирной паутине существует следующие виды опасности юных пользователей: 
•    суицид-сайты; 
•    сайты-форумы потенциальных самоубийц;
•    наркосайты (интернет пестрит новостями о «пользе» употребления марихуаны, рецептами и советами изготовления «зелья»);
•    сайты, разжигающие национальную рознь и расовое неприятие (экстремизм, национализм, фашизм);
•    сайты порнографической направленности;
•    сайты знакомств (виртуальное общение разрушает способность к реальному общению, у подростков теряются коммуникативные навыки);
•    сайты, пропагандирующих экстремизм, насилие и девиантные формы поведения, прямые угрозы жизни и здоровью школьников от незнакомцев, предлагающих личные встречи, а также различные виды мошенничества;
•    секты (виртуальный собеседник может повлиять на мировоззрение подростка). 
Правила работы в сети Интернет

1.    Не входите на незнакомые сайты.

2.    Если к вам по почте пришел файл Word или Excel, даже от знакомого лица, прежде чем открыть, обязательно проверьте его на вирусы.
3.    Если пришло незнакомое вложение, ни в коем случае не запускайте его, а лучше сразу удалите и очистите корзину.
4.    Никогда не посылайте никому свой пароль.
5.    Старайтесь использовать для паролей трудно запоминаемый набор цифр и букв.
6.    При общении в Интернет не указывайте свои личные данные, а используйте псевдоним (ник).

7.    Без контроля взрослых ни в коем случае не встречайтесь с людьми, с которыми познакомились в сети Интернет.
8.    Если в сети необходимо пройти регистрацию, то должны сделать ее так, чтобы в ней не было указано никакой личной информации.

9.    Не всей информации, которая размещена в Интернете, можно верить.
10.    Не оставляйте без присмотра компьютер с важными сведениями на экране.

11.    Не сохраняйте важные сведения на общедоступном компьютере.
12. Установить антивирусную программу, они блокируют доступ к подозрительным сайтам.
Возраст детей от 13 до 17 лет

          В этом возрасте подростки активно используют поисковые машины, пользуются электронной почтой, службами мгновенного обмена сообщениями, скачивают музыку и фильмы. Мальчикам в этом возрасте больше по нраву сметать все ограничения, они жаждут грубого юмора, азартных игр, картинок «для взрослых». Девочки предпочитают общаться в чатах, при этом они гораздо боле чувствительны к сексуальным домогательствам в Интернет. В данном возрасте родителям часто уже весьма сложно контролировать своих детей, так как об Интернет они уже знают значительно больше своих родителей. Тем не менее, особенно важно строго соблюдать правила Интернет-безопасности - соглашение между родителями и детьми. Кроме того, необходимо как можно чаще просматривать отчеты о деятельности детей в Интернет. Следует обратить внимание на необходимость содержания родительских паролей (паролей администраторов) в строгом секрете и обратить внимание на строгость этих паролей.

Советы по безопасности в этом возрасте от 13 до 17 лет

•    Создайте список домашних правил посещения Интернет при участии подростков и требуйте безусловного его выполнения. Укажите список запрещенных сайтов («черный список»), часы работы в Интернет, руководство по общению в Интернет (в том числе в чатах).
•    Не забывайте беседовать с детьми об их друзьях в Интернет, о том, чем они заняты таким образом, будто речь идет о друзьях в реальной жизни. Спрашивайте о людях, с которыми дети общаются посредством служб мгновенного обмена сообщениями, чтобы убедиться, что эти люди им знакомы.
•    Используйте средства блокирования нежелательного контента как дополнение к стандартному Родительскому контролю.
•    Необходимо знать, какими чатами пользуются ваши дети. Поощряйте использование модерируемых чатов и настаивайте, чтобы дети не общались в приватном режиме.
•    Настаивайте на том, чтобы дети никогда не встречались лично с друзьями из сети Интернет.
•    Приучите детей никогда не выдавать личную информацию средствами электронной почты, чатов, систем мгновенного обмена сообщениями, регистрационных форм, личных профилей и при регистрации на конкурсы в Интернет.
•    Приучите детей не загружать программы без вашего разрешения. Объясните им, что они могут случайно загрузить вирусы или другое нежелательное программное обеспечение.
•    Приучите вашего ребенка сообщать вам о любых угрозах или тревогах, связанных с Интернет. Оставайтесь спокойными и напомните детям, что они в безопасности, если сами рассказали вам, если сами рассказали вам о своих угрозах или тревогах. Похвалите их и посоветуйте подойти еще раз в подобных случаях.
•    Помогите им защититься от спама. Научите подростков не выдавать в Интернет своего реального электронного адреса, не отвечать на нежелательные письма и использовать специальные почтовые фильтры.
•    Приучите себя знакомиться с сайтами, которые посещают подростки.
•    Объясните детям, что ни в коем случае нельзя использовать Сеть для хулиганства, распространения сплетен или угроз другим людям.
•    Обсудите с подростками проблемы сетевых азартных игр и их возможный риск. Напомните, что дети не могут играть в эти игры согласно закону.
Новые термины интернет-угроз

Кибершпионаж
Программы-шпионы проникают в компьютер вместе с подозрительным контентом, который вы скачиваете из сети. Шпионы собирают личные данные, анализируют ваши действия, составляют список часто посещаемых сайтов, просматривают поисковые запросы, а затем отправляют эту информацию поставщикам интернет-услуг. Такие программы работают в фоновом режиме и, как правило, не заметны для обычных пользователей.

Вам может показаться, что шпионы безвредны, но это не так. Они способны отключить антивирус, а также передать ваши данные злоумышленникам.

Чтобы избежать знакомства с программами-шпионами, старайтесь не устанавливать на компьютер условно-бесплатные программы и не нажимайте на рекламные ссылки, которые открываются во всплывающих окнах.

Спам и фишинг
Ваш электронный ящик напоминает мусорную корзину, в которую сваливают всё подряд? Значит, вы давно попали в базы спамеров. В потоке спама невозможно разобраться. Кроме того, просматривать вложения, прикрепленные к таким письмам, опасно, многие из них содержат вредоносный код.

Во время фишинговых атак на вашу почту приходит рассылка от ресурсов, маскирующихся под популярные сервисы (например, банковские). Мошенники от имени знакомых вам компаний запрашивают конфиденциальную информацию (номера и пин-коды кредитных карт, пароли от почты, сервисов, предоставляющих государственные услуги). Текст письма обычно провокационный и призывает пользователя к мгновенному ответу. Даже если информация кажется вам надёжной, лучше всего позвонить в официальную службу поддержки организации, от имени которой пришло письмо.

Фишинг (Phishing) – почтовая рассылка, целью которой является получение от пользователя конфиденциальной информации, как правило, финансового характера. Такие письма составляются таким образом, чтобы максимально походить на информационные письма от банковских структур, компаний известных брендов. Письма содержат ссылку на заведомо ложный сайт, где пользователю предлагается ввести, например, номер своей кредитной карты и другую конфиденциальную информацию.
Чтобы избежать спама и фишинговых атак:
· Старайтесь не оставлять адрес почты на сайтах общего доступа (соцсети, форумы, в комментариях).

· Используйте несколько почтовых ящиков для разных целей.

· Никогда не отвечайте на спам. После вашего отказа от рассылки письма могут пойти с новой силой.

Кибербуллинг (электронная травля, жестокость онлайн) — это вид травли, преднамеренные агрессивные действия систематически на протяжении длительного периода, осуществляемые группой или индивидом с использованием электронных форм взаимодействий, направленных против жертвы, которая не может себя защитить.

Через интернет возможность унизить, оскорбить, терроризировать реализуется только с помощью компьютера или мобильного телефона. Однажды попав в Сеть, информация остается там надолго, циркулируя и появляясь в разных информационных Интернет-ресурсах. Этот факт обусловливает длительное травмирующее воздействие на психику ребенка, который является объектом насмешек и унижений, формирует его низкую самооценку, зачастую приводит к депрессивным состояниям, не исключая и суицидальные последствия.
Внимательно относитесь к тому, как он пользуется интернетом, задайте временные рамки нахождения в Сети. Поддерживайте доверительные отношения с вашим ребенком, чтобы вовремя заметить, если в его адрес начнет проявляться агрессия или угрозы. Наблюдайте за его настроением во время и после общения с кем-либо в Интернете.

Научите детей правилам интернет-общения. Объясните, что анонимность не должна приводить к вседозволенности, что интернет-общение должно быть дружественным, в нем недопустима агрессия по отношению к другим людям. Ни в коем случае не стоит писать резкие и оскорбительные слова – читать грубости так же неприятно, как и слышать. С другой стороны, дети должны уметь правильно реагировать на обидные слова или действия других пользователей.

